SISR4 - Agrégation de liens

Documentation :

1. Expliciter I'intérét d’agréger des liens réseau.

Définition :

L’agrégation de liens permet de relier logiquement jusqu’a 8 liens entre deux équipements,
Cisco ou non. Au niveau de I'équipement, c’est vu comme un et un seul gros lien et ¢ca permet d’avoir
la redondance et la résilience du réseau dans le cas ou un lien "casse". De plus, plus j'agrége des liens
physiques, plus je monte en bande passante disponible.
Cette technique permet d’avoir soit de la redondance, soit d’augmenter le débit soit les deux
L'agrégation de liens consiste a regrouper plusieurs ports réseau pour en faire un seul
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Dans le schéma ci-dessus, on a fait des agrégats un peu partout ; entre switch, entre switch et
routeur et méme entre switch et serveur (trés pratique pour assurer la résilience du réseau en cas de
défaillance d’une carte réseau).



2. Expliciter le fonctionnement de I'agrégation de liens. Quelques éléments

a considérer :

— Bande passante : la bande passante a une évolution normalisée pour Ethernet ont augmenté d’un
facteur 10 a chaque génération 10Mbit/s 100Mbits 1Gb/s 10Gb/s

— IP virtuelle : le port réseau va copier I'ip du port en redondance

— Redondance : allégement de charge des liens

— Continuité de service : si un des port réseau tombe I'autre et toujours active si une des deux cartes

tombe I'autre et toujours la.

3. Documentez les logiciels suivants :

— iperf : est un logiciel permettant la mesure de différentes variables d’une connexion réseau IP

— tcpdump : est un analyseur de paquets en ligne de commande. Il permet d’obtenir le détail du
trafic visible depuis une interface réseau.

— wireshark : est un analyseur de paquets libre et gratuit. Il est utilisé dans le dépannage et I'analyse
de réseaux informatiques, le développement de protocoles, I'éducation et la rétro-ingénierie.

Installation :
Nous avons donc deux carte réseau (interface) nommer ens18 et ens19.
Apt install ifenslave-2.6

Il'y a plusieurs modes de bonding (7 modes de fonctionnement)

Mode O : Round Robin
Equilibrage de charge

La transmission des paquets se fait de facon séquentielle sur chacune des
cartes actives dans I"agrégat. Ce mode augmente la bande passante et geéere
la tolérance de panne.

Mode 1 : Active - passive

Ce mode gére uniquement la tolérance de panne. Si une des interfaces est
désactivée, une autre du pool prend le relais.

Mode 2 : Balance XOR

Une iInterface est affectée a l"envoil vers une méme adresse MAC.

Mode 3 : Broadcast



Tout le trafic est envoyé par toutes les interfaces.

Mode 4 : 802.3ad

Ce mode s"appuie sur la norme IEEE 802.3ad Dynamic link aggregation. Toutes
les interfaces du groupe sont agrégées de facon dynamique, ce qui augmente
la bande passante et gere la tolérance de panne.

Votre switch doit alors gérer la norme 802.ad et les interfaces doivent
étre compatibles mii-tool / ethtool.

Mode 5 : balance-tlb

Adaptive transmit load balancing : seule la bande passante en sortie est
load balancée selon la charge calculée en fonction de la vitesse, ceci

pour chaque interface. Alors, le flux entrant est affecté a 1"interface
courante. Si celle-ci devient inactive, une autre prend alors I"adresse MAC
et devient I"interface courante.

Mode 6 : balance-alb

Adaptive load balancing : ce mode inclut en plus du tlb un load balancing
sur le flux entrant et seulement pour un trafic.



Arrét des interfaces
Service networking stop
Modifier le fichier des interfaces

Nano /etc/network/interfaces
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Redémarrer le service.
Service networking start
Verifier I'état des lien.

Cat /proc/net/bondig/bond0



Pour active et désactiver les interface bond0

Ifup bond0

Ifdown bond0



5.1 Tests de base

Il s’agit la de mener quelques tests pour vérifier le fonctionnement basique

de la solution.

1. Le serveur est-il joignable a I'adresse attendue ? oui il et joignable

2. Le serveur est-il toujours joignable lorsqu’un lien est hors-ligne ? oui il et joignable

5.2 Mesure des débits

Iperf3 -s (lancement de
iperf3 + -s pour serveur)

[jean@localhost ~]$ iperf3 -c 192.168.200.100 1
lecting to host 168.200.100, port 5201
[ 5] local 192.168.200.16 port 36282 connected to 192.16 D D@ t 520 |perf3 -C (Iancement de |perf3
ID] Interval Bitrate l
5] .0€ . s 148 Mbits/sec 6 45.2 KBy + - pour client)
146
Byt 118
sec 7.8 143
sec . 136 Mb - {
5 0. yles 141 / 3 46. ytes
116 Mbi e v .7 KBytes
144
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Transfer Ltrate
sec 164 MBytes Mbits/sec 6 sender
. sec 0.00 Bytes 0. bits/sec receiver
interrupt - the client has terminated
calhost ~]s I

ridez les interfaces réseau du serveur a 10M/s
alisez une mesure avec iperf
sactivez un lien

W N -

.B
.Ré
.Dé




5.3 Ecoute du trafic réseau

1. Intercepter le trafic réseau avec TCPDump.
Affichage verbeux (verbose)

Tcpdump -v

* . optlons
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